
UBND TỈNH LÀO CAI 

TIỂU BAN AN TOÀN 

AN NINH MẠNG 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Lào Cai, ngày         tháng      năm 2024 
Số:             /TBATANM 

V/v nâng cao công tác đảm bảo an toàn 

thông tin, an ninh mạng và bảo vệ bí mật 
nhà nước trên không gian mạng 

 
  Kính gửi:  

- Ủy ban Mặt trận Tổ quốc Việt Nam và các tổ chức 

chính trị - xã hội tỉnh; 
- Các sở, ban, ngành tỉnh; các cơ quan ngành dọc 

đóng trên địa bàn tỉnh; 
- Báo Lào Cai, Đài Phát thanh - Truyền hình tỉnh; 

- UBND các huyện, thị xã, thành phố. 
 

Năm 2023, Tiểu Ban An toàn, An ninh mạng tỉnh Lào Cai đã tổ chức kiểm 
tra công tác đảm bảo an toàn thông tin, an ninh mạng và bảo vệ bí mật nhà nước 

trên không gian mạng. Qua công tác kiểm tra nhận thấy bên cạnh những kết quả 
đạt được, các đơn vị, địa phương bộc lộ những tồn tại, hạn chế từ quá trình triển 

khai các quy định của Đảng, pháp luật của Nhà nước đến việc tổ chức thực hiện 
của cán bộ, công chức viên chức, như: Chưa thực hiện đầy đủ các quy định đối 
với hệ thống thông tin; hệ thống chưa thường xuyên được cập nhật, triển khai giải 

pháp đảm bảo an toàn thông tin, an ninh mạng cho máy chủ, máy tính, bảo vệ tài 
liệu, dữ liệu; soạn thảo, lưu giữ tài liệu bí mật nhà nước chưa đúng quy định... 

Nguyên nhân dẫn đến tình trạng trên là do cấp ủy, lãnh đạo một số đơn vị chưa 
thực sự quan tâm lãnh đạo, chỉ đạo, tổ chức thực hiện nhiệm vụ đảm bảo an toàn, 

an ninh mạng, bảo vệ bí mật nhà nước trên không gian mạng; đội ngũ cán bộ còn 
hạn chế về trình độ, kiến thức, kỹ năng làm việc an toàn trên môi trường mạng. 

 Trước sự phát triển và hội nhập cuộc cách mạng Công nghiệp 4.0, thách 
thức đặt ra rất to lớn về nâng cao công tác đảm bảo an toàn, an ninh mạng phục 

vụ công cuộc chuyển đổi số trên địa bàn tỉnh Lào Cai, Trưởng Tiểu Ban an toàn, 
an ninh mạng tỉnh đề nghị lãnh đạo các sở, ban, ngành, UBND các huyện, thị xã, 

thành phố thực hiện một số nội dung sau: 

 1. Về công tác chỉ đạo, quán triệt, triển khai thực hiện các quy định của 

pháp luật về bảo đảm an ninh mạng, an toàn thông tin và bảo vệ bí mật nhà nước 
trên không gian mạng 

 - Rà soát, hệ thống các văn bản chỉ đạo, văn bản pháp luật về an toàn thông 

tin, an ninh mạng, bảo vệ bí mật nhà nước để thường xuyên quán triệt, chấn chỉnh 
trong công tác. Trọng tâm là việc thực hiện Nghị quyết số 30-NQ/TW, ngày 

25/7/2018 của Bộ Chính trị, các văn bản của Chính phủ, Ban Chỉ đạo quốc gia, 
Tỉnh ủy, UBND tỉnh về an toàn, an ninh mạng, được cụ thể hóa bằng Kế hoạch 

số 179-KH/TU, ngày 1/11/2018 của Tỉnh ủy Lào Cai về triển khai thực hiện Nghị 
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quyết số 30-NQ/TW, ngày 25/7/2018 của Bộ Chính trị về Chiến lược An ninh 
mạng quốc gia; Kế hoạch 326/KH-UBND ngày 07/8/2023 của UBND tỉnh Lào 

Cai về việc triển khai thực hiện Chiến lược an toàn, an ninh mạng quốc gia, chủ 
động ứng phó với các thách thức từ không gian mạng đến năm 2025, tầm nhìn 

đến năm 2030 trên địa bàn tỉnh Lào Cai. 

 - Ban hành và cập nhật bổ sung các nội dung mới triển khai vào quy định, 

quy chế đảm bảo an toàn thông tin mạng, quy chế bảo vệ bí mật nhà nước; gắn 
trách nhiệm quản lý, sử dụng đối với từng cán bộ, công chức, viên chức. 

 - Đưa nội dung nâng cao kỹ năng an toàn trên không gian mạng của cơ 
quan, đơn vị, địa phương vào hoạt động thường niên.  

2. Về công tác đảm bảo an toàn thông tin 

 - Rà soát các hệ thống thông tin, phối hợp với Sở Thông tin và Truyền thông 

bổ sung hồ sơ, phê duyệt cấp độ cho các hệ thống thông tin, gán nhãn tín nhiệm 
mạng đối với các trang, cổng thông tin điện tử.  

 - Thực hiện quy hoạch IP theo Quyết định số 19/2012/QĐ-UBND, ngày 

28/5/2012 của UBND tỉnh Lào Cai ban hành Quy định về tên miền và địa chỉ IP 
cho hệ thống mạng thông tin tỉnh Lào Cai. 

 - Triển khai các biện pháp bảo vệ tập trung đối với các hệ thống thông tin 
được quản lý; thường xuyên sao lưu dữ liệu dự phòng (backup). 

 - Không lưu giữ thông tin tài khoản, mật khẩu trên máy tính; thường xuyên 
thay đổi mật khẩu có độ mạnh cao đối với các tài khoản phục vụ công tác, tài 

khoản ứng dụng cá nhân. 

 - Cán bộ khi được giao trách nhiệm quản lý, sử dụng máy tính phải đặt mật 

khẩu đăng nhập; đối với máy tính nhiều người sử dụng phải đặt mật khẩu cho tài 
liệu đảm bảo tính bảo mật công tác. 

 3. Về công tác quản lý, sử dụng và bảo đảm an toàn, an ninh mạng, bảo  vệ 
bí mật nhà nước trên không gian mạng  

 - Thực hiện nghiêm túc các quy định của pháp luật về đảm bảo an toàn, an 

ninh mạng, bảo vệ bí mật nhà nước. 

- Quản lý và sử dụng thiết bị lưu trữ ngoài (USB, ổ cứng di động ....), điện 

thoại thông minh theo quy định tại Chỉ thị số 02/CT-TTg ngày 15/11/2019 của 
Thủ tướng Chính phủ về tăng cường công tác bảo vệ bí mật nhà nước trong tình 

hình hiện nay và Chỉ thị số 02/CT-BCA ngày 27/4/2017 của Bộ trưởng Bộ Công 
an về tăng cường công tác phòng, chống tấn công mạng và bảo vệ bí mật nhà nước 

trên không gian mạng. 

 - Thường xuyên cập nhật bản vá lỗ hổng bảo mật cho các phiên bản hệ điều 

hành, phần mềm, ứng dụng theo khuyến cáo của đơn vị phát hành và các chuyên 
gia về an ninh mạng; cài đặt phần mềm diệt virus cho hệ thống máy tính. 
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 - Không cài đặt các phần mềm ứng dụng không rõ nguồn gốc, chưa được 
đánh giá tính năng, độ tin cậy, như phần mềm WPS Office - đây là phần mềm 

soạn thảo tương tự Microsoft Office, được phát triển bởi công ty Kingsoft, phần 
mềm có lỗ hổng bảo mật nghiêm trọng để tin tặc thực thi mã lệnh từ xa (RCE), 

ứng dụng tự động lên lịch mã hóa tài liệu backup và gửi đến máy chủ của Kingsoft 
dẫn đến nguy cơ lộ mất thông tin, dữ liệu, tài liệu được lưu giữ trên máy. 

 4. Xây dựng mô hình kênh thông tin an ninh mạng tỉnh Lào Cai 

 Với sự phát triển nhanh chóng của khoa học công nghệ, bùng nổ thông tin 

như hiện nay. Xuất phát từ thực trạng tồn tại qua công tác kiểm tra vừa qua, cần 
thiết phải có một mô hình kênh thông tin để truyền tải kiến thức, thông tin an ninh 

mạng tập trung có trọng tâm, trọng điểm, nhanh nhất, kịp thời nhất và phủ sóng 
rộng khắp đến cơ sở để công tác đảm bảo an toàn thông tin, an ninh mạng đạt hiệu 

quả. Do vậy, Tiểu ban An toàn, An ninh mạng tỉnh Lào Cai giao Công an tỉnh (cơ 
quan thường trực Tiểu ban) nghiên cứu, tham mưu đề xuất xây dựng mô hình 
“kênh thông tin an ninh mạng tỉnh Lào Cai” để triển khai thực hiện trong năm 

2024. Các đơn vị, địa phương, cử đầu mối đại diện tham gia kênh để tiếp nhận và 
truyền tải thông tin (lập danh sách trích ngang kèm theo).  

 Tiểu ban An toàn, An ninh mạng tỉnh Lào Cai đề nghị lãnh đạo các cơ quan, 
đơn vị, địa phương căn cứ nội dung chỉ đạo, nghiêm túc triển khai thực hiện và 

báo cáo kết quả về Tiểu Ban qua Tổ giúp việc (Tổ Trưởng - đồng chí Thượng tá 
Nguyễn Mạnh Cường, Trưởng phòng An ninh mạng và phòng chống tội phạm sử 

dụng công nghệ cao - Công an tỉnh Lào Cai; số điện thoại: 0988.760.001) trước 
ngày 01/4/2024 để tổng hợp, báo cáo. Giao Công an tỉnh Lào Cai (cơ quan thường 

trực Tiểu ban) theo dõi, đôn đốc kiểm tra việc thực hiện./. 

 

Nơi nhận: 
- Như trên; 
- VP Ban Chỉ đạo ATANM QG (A05-BCA); 
- TT: TU, HĐND, UBND tỉnh; 
- Các Ban Đảng thuộc Tỉnh ủy; 
- VP: TU, HĐND tỉnh; 
- Thành viên Tiểu ban; 
- Lưu: VT, TH1, NC1, VX1. 

TRƯỞNG TIỂU BAN 

 

 

 

 
 

CHỦ TỊCH UBND TỈNH 

Trịnh Xuân Trường 
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